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1. AMAC

Bu Prosediiriin amac1, Toros Universitesi biinyesinde yiiriitiilen tiim bilgi islem hizmetlerinin

yuriitiilmesi ile ilgili esaslar1 belirlemektir.

2. KAPSAM

Bu Prosediir, Toros Universitesi biinyesinde yiiriitiilen tiim bilgi islem hizmetlerini

kapsar.

3. TANIMLAR

e EBYS: Elektronik Belge Yonetim Sistemi

e SOME: Siber Olaylara Miidahale Ekibi

e USOM: Ulusal Siber Olaylara Miidahale Merkezi

e ULAKBIM: Ulusal Akademik Ag ve Bilgi Merkezi
e KGS: Karth Gegis Sistemi

e AGS: Akilli Gegis Sistemi

o BIDB: Bilgi islem Daire Bagkanlig

4. SORUMLULUKLAR

Bu Prosediiriin hazirlanmasinda ve uygulanmasinda BIDB sorumludur. Prosediiriin uygulanmasina

yonelik diger sorumluluklar prosediirde belirtilmistir.

5. UYGULAMA

Universitenin bilgi islem alt yapisini ve islemlerini Bilgi islem Daire Baskanlig1 yiiriitiir.

5.1. TEKNIK DESTEK HiZMETLERI

5.1.1. BIDB bilgisayar donanimlari, yazilimlari, kamera sistemleri, yazic1 ve tarayicilar,

depolama sistemleri ve ¢evre birimler i¢in teknik destek hizmetleri verir.

5.1.2. Universite i¢inde bilgisayar donanim ve yazilimlari, network baglantisi, e-mail ve
kullanici hesaplarinin yoOnetilmesi, uzaktan erisim sistemleri, yazici ayarlari, web
servisleri, uygulamalar, kablolu ve kablosuz internet erigimleri, yonetim bilgi sistemleri
programlari, bilgisayar laboratuvarlari, konularda sorun yasayan son kullaniciya

yonelik hizmetler BIDB tarafindan verilmektedir.

Hazirlayan Sistem Onay1 Yiiriirlitk Onay1

Birim Kalite Temsilcisi Birim Sorumlusu Kalite Yonetim Kurulu




2009

Dokiiman No BIDB-PR-001

BILGI iISLEM DAIRE BASKANLIGI ilk Yayin Tarihi | 15.04.2019
Revizyon Tarihi | 13.02.2026

BiLGIi ISLEM HIZMETLERI PROSEDURU | Revizyon No 2 /19
Sayfa

5.1.5.
5.1.6.

Kullanicilardan gelen teknik destek talepleri, arizanin niteligine gore, is akisim
aksatmamak icin en ivedi sekilde giderilmesi, BIDB asli gorevlerindendir.

Kullanici destek talepleri, iiniversite tarafindan kullanicilara tahsis edilen donanimlar
i¢in yapilabilir. Universite envanterinde olmayan donamim ve hizmetler icin talep
edilen destek taleplerini yerine getirmek BIDB gérevleri arasinda yer almaz.

Istenilen destek talepleri mail ile BIDB’na iletilir.

Destek Taleplerinin cevap, sonu¢ ve durumu hakkindaki bilgi mail ile paydasa BIDB
tarafindan verilir.

Kullanic1 teknik destek talebi yazilim ve isletim sistemleri ile ilgili oldugu takdirde,
oncelikle uzaktan baglanti veya telefon deste§i seklinde gerceklesir. Bu sorunlarda
ilgili donanim, bakim ve miidahale i¢in teknik servis odasina alinir.

6. SIBER GUVENLIK FAALIYETLERI

6.1.

6.2.

6.3.

6.4.

6.5.

Gilivenlik duvarinin kurulmasi, ara yiiz tanimlanmasi, VLAN erisim kuralarinin
olusturulmasi ve tiniversite networkiiniin giivenlik duvarinin {izerinden internet erigimin
saglanmas1 BIDB tarafindan yapilir.

Universite biinyesinde aktif bilisim sistemlerinin tamammm siber giivenlik
faaliyetlerinden BIDB sorumludur. Bu kapsamda yapilmasi gereken her tiirlii islemin ya
da faaliyetin idari amirlere yazili bilgi verilerek en ivedi sekilde yapilmasi
gerekmektedir. Bu konuda alinacak teknik Onlemler idari amirlere verilecek yazili
bilgilendirme ile yapilir. Satin alinmas1 gereken herhangi bir teknik 6nlem, test, egitim
veya diger onlemler ise idari amirlerin onayindan sonra yapilabilir.

Servis saglayicist tarafindan saglanan internet erisim hizmetinin giivenlik duvari
kurallarmin dizayn1 ve ihlallerin tespiti BIDB tarafindan yapilir.

Web ve mail servislerinin disaridan erisimlerinin yapilmasi ve giivenliklerinin
saglanmas1 BIDB sorumlulugundadir.

Zafiyet analizlerinin yapilarak sonuclariin rapor edilmesi, tespit edilen zafiyetlerin en
ivedi sekilde giderilmesi i¢in gerekli tiim Onlemlerin alinmasi, ticlincli parti
yazilimlardan kaynaklanan zafiyet sorunlarmin ilgili firmaya bildirilmesi ve zafiyetin
giderilmesi i¢in gerekli takip islemlerinin yapilmasi, durum raporlarinin hazirlanarak
idari amirlere sunulmasi BIDB gorevidir.

7. E-POSTA iSLEMLERI

7.1.1.

7.1. Genel Sorumluluklar

E-posta sunucu sistemlerin ¢alismasi i¢in gerekli olan DNS kayitlarinin (A, PTR, MX,
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7.1.2.
7.1.3.

7.2.

7.2.1.

7.2.2.

7.2.3.

SPF) olusturulmas1 BIDB tarafindan yapilir.
E-posta sunucu sisteminin kurulmasi BIDB tarafindan yapulir.

Kurulan posta sunucu sistemlerine SSL sertifikalarimin yiiklenmesi ve web mail
servislerinin hizmete sunulmasi BIDB tarafindan yapilir.

E-posta hizmetlerinin devamhligi, sunucu bakimi, giivenligi BIDB sorumlulugunda
olmakla beraber tiim e-posta hesaplari mail verilerinin yedeklenmesi sorumlulugu
kullaniciya aittir.

E-posta sunucu IP adreslerinin kara liste kontrolleri BIDB tarafindan diizenli olarak
yapilir.

E-posta sistemleri i¢in giivenlik riski olusturan maillerin, posta kutularma teslim
edilmeden Once sistem tarafindan engellenmesi igin gerekli kurallarin azami sekilde
olusturulmasi ve sisteme entegre edilmesi, BIDB tarafindan yapilir.

Kullanic1 e-postalarina gelen sahte mailler ile olusan riskler, kullanici dikkatsizliginden
kaynaklandi81 icin BIDB sorumlulugunda degildir.

Kullanicilara tahsis edilen e-posta hesaplarinin sifrelerinin  periyodik olarak
degistirilmesi, sifre se¢ciminde karmasiklik ilkesine uyulmasi, kullanict mail kutusu
yedeklerinin  alinmast BIDB  gorevleri arasinda  olmayrp  kullanicinm
sorumlulugundadir.

E-posta Islem Siireci

Universite dgrencilerine e-posta adresi kayit bitiminden sonra Ogrenci
Isleri Dairesi Baskanligi1 tarafindan OIBS’ye yiiklenen bilgiye istinaden
acilmaktadir.

Universite akademik ve idari personeline e-posta adresleri Insan
Kaynaklar1 Daire Baskanhigi tarafindan BIDB’na EBYS iizerinden
gonderilen resmi yazi veya personel bilgilerinin bulundugu e-maile
istinaden acilmaktadir.

Sifre degisiklikleri, e-posta birim yetkilileri tarafindan yapilabilmekle
beraber, kisi kendi e- posta sifresini bim@toros.edu.tr’ye mail atarak
sifirlatabilmektedir. Bu noktada kotii niyetli olabilecek islemlerin
engellenmesi i¢in kisiye ait cep telefonu numarasina ya da 6grenci/personel
otomasyonunda kayith harici e-posta adresine giivenlik  sifresi
gonderilmektedir. Kisi sifre sifirlama esnasinda bu sifreyi kullanarak
islemlerini tamamlayabilmektedir.
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8. WEB HiZMETLERI

8.1. Genel Sorumluluklar

9.1.1. Universitemiz web sitelerinin teknik altyapilarinin hazirlanmasi, gerekli olan kodlama
ve programlama islemlerinin yapilmasi, gorsel tasarimlarinin  hazirlanmast BIDB
gorevlerindendir.

9.1.2. Web sitelerinin yayinlanmasi, hosting islemleri, DNS islemleri, IP islemleri, domain ve
subdomain islemleri BIDB tarafindan yapilir.

9.1.3. Universite web sitelerinin icerik giincelleme ve bilgi girme islemleri BiDB
sorumlulugunda olmadig halde, BIDB ilgili birimi gerektigi zamanlarda ikame eder.

9.1.4. Universite web sitelerinin diizenli olarak zafiyet tarama islemleri ile kontrollerinin
yapilmasi, aciklarinin tespit edilerek en ivedi sekilde acgiklarin kapatilmasi, gilivenlik
raporlarmn diizenli olarak iiretilerek idari amirlere sunulmasi BIDB gérevlerindendir.

9.1.5. Web sitelerinin kesintisiz olarak yayin yapmasi, yedekleme stratejilerinin
olusturulmasi ve bakim islemleri BIDB gorevlerindendir.

8.1.1. Birimlere Ozel islem Siirecleri

9.2.1  Universitede her birime ait bir web sitesi bulunmaktadir. Web siteleri Kamu
Kurumlari Internet Siteleri Standartlar1 ve Onerileri Rehberi’ne uygun olarak hazirlanir.
Web sitesi olusturmak i¢in EBYS iizerinden resmi yaziyla bagvuru yapilmaktadir.
Acilmasi istenen web sitesine ait alan adi Oncelikli olarak talep edilen sekilde agilmaya
calisilmaktadir.  Sistem altyapist  dogrultusunda alan adlan  BIDB tarafindan
degistirilebilmektedir. Universite biinyesinde agilmis ya da agilacak olan tiim web siteleri,
BIDB tarafindan gelistirilmis olan bir bilgi ydnetim sistemi (BYS) sayesinde kontrol
edilmektedir. Web sitelerinin tasarimlart i¢in talep eden birim tarafindan yetkili
personel/personeller bildirilmektedir. Bu personele/personellere verilecek olan yetki
sayesinde tasarimlar ilgili yetkililer tarafindan yapilabilmektedir. Yetkililer BY'S sistemine
kurumsal e-posta adresleri ve sifreleriyle giris yapmaktadirlar. BY'S tiim web sitelerinin tek
bir sistem {izerinden kontrol edilebilmesine olanak saglamaktadir. Bununla birlikte, web
sitelerinin nasil olusturulacagini anlatan egitim videolar1 BYS i¢inde yer almaktadir. Harici
bir tasarimla gelistirilmesi diistiniilen web sitesi (disk alani ve alan adi) ya da sadece alan
ad1 istegi icin yine EBYS {lizerinden resmi yaziyla bagvuru yapilmaktadir. Bu durumda,
ihtiyaca gore alan adi ve disk alani islemleri BIDB yapilarak talep eden birime kullanici
bilgileri gonderilmektedir.

9.2.2. Personellere Ozel islem Siirecleri
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9.2.2.1. Universite biinyesinde gorev yapmakta olan personellerin kisisel web sitelerini agmast,

9.1.

Bilgi islem Daire Baskanlhigiyla dogrudan iletisim kurmalarini gerektirmeyecek sekilde
Toros Web Panel alt yapis1 sayesinde saglanmaktadir. Personel, kurumsal e-posta adresi
ve sifresiyle birlikte Toros Web Panel sistemine ilk girigini yaptig1 anda personele ait
web sitesi yayima ag¢ilmadan olusturulmaktadir. Bu noktada, personel istedigi takdirde
web sitesinin igerigini giincelleyerek yayima agabilmektedir.

YAZILIM ve VERI TABANI iISLEMLERI

Idari onaylar dahilinde birimler tarafindan gelen yazilim taleplerinin analiz edilerek sonug
raporlarinin  hazirlanmasi, uygunlugu tespit edildigi taktirde yazilim ¢dztimlerini
hazirlamak, kod gelistirmek, testlerini yapmak ve sisteme entegre etmek BIDB
gorevlerindendir.

9.2.Yazilim modiillerinin mimarisinin tasarimi, kodlama ve gelistirme ¢aligmalarinin
yerine getirilmesi BIDB gorevlerindendir.

9.3. Analiz edilen konu hakkinda gerekli olan yazilmm BIDB 6z kaynaklari ile iiretilip
iiretilmeyecegi veya iiciincii bir firmadan temin edilecegi konusu BIDB tarafindan
belirlenerek yazili olarak idari amirlere sunulur.

9.4.Toros Universitesi'nin ihtiya¢ duydugu, web-tabanli veya client/server-tabanli, yazilim
uygulamalarii gelistirmek, test etmek, devreye almak, entegre etmek, isletimini
saglamak, kalite yOnetimini saglamak, dokiimante etmek ve kullanict egitimlerini
vermek BIDB gérevlerindendir.

9.5.BIDB, yazihm gelistirme projelerine dair, is analizi, son kullanic1 ihtiyaglarini
tanimlama, hedef spesifikasyonlarin1 belirleme, analiz ve proje ¢alismalarinin yerine
getirilmesi iglerinden sorumludur.

9.6. Gelistirilen ve devreye alinan yazilim modiillerinin saglikli olarak hizmet verdiginin
stirekli kontrol edilmesi, diizeltme/gelistirme/iyilestirme/verimlilik artirma gibi bakim
ve igletim faaliyetlerinin yerine getirilmesi BIDB gorevlerindendir.

9.7.Gelistirilen ve devreye aliman yazilim modiilleri i¢in son-kullanici roliiniin yerine
getirilmesi, yazilimin tiim fonksiyonlarinin son-kullanici seviyesinde kullanimi;
kullanim sirasinda ortaya c¢ikan hatalarin ve iyilestirme ihtiyaclarinin tespiti,
raporlanmasi; kullanici hatalarinin ortaya ¢ikmasi durumunda son-kullanicilara
danismanlik ve ek egitim servislerinin yerine getirilmesi BIDB gérevlerindendir.

9.8.Yazilimlarin hazirlanmas1 asamasinda destek, kod ve lisans anlaminda gerekli
olabilecek iiclincii firmalarla olan iliskilerin saglikli ve sorunsuz sekilde yiiriitiilmesi,
tiniversitenin haklarin1 koruyacak sekilde sozlesmelerin hazirlanmasi ve onaya
sunulmas1 BIDB gérevlerindendir.

9.9.Giincel yardimci yazilim araglarmin takip edilerek, BIDB gérevli ilgili kisilerin
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10.2.

katilmas1 i¢in gerekli egitim programlarinin hazirlanmasi, idari amirlere sunulmasi
BIDB gérevlerindendir.

9.10. Personel, Kiitiiphane, Ogrenci Isleri Daire Baskanliklar1 gibi birimlerin kullanmis
oldugu yazilimlarin teknik kurulumlarini yapmak, ilgili hak sahibi firmadan gerekli
teknik destek goriismelerini yliriitmek ve sorunsuz sekilde uygulanmasini saglamak,
sunucu ve istemci tarafinda gerekli kurulumlarini yapmak BIDB tarafindan yapilir.

9.11. PostgreSQL, MySQL Vb. gibi veri tabanlarinin olusturulmasi, kurulmasi ve saglikli
bir sekilde calismasini saglamak BIDB gérevlerindendir.

9.12. Veri tabanlariin calisir durumda olmasini saglamak, bakim islerini yapmak, yedek
almak, yonetmek, sorgu ve rapor ekranlarini hazirlamak, veri tabanlar1 arasinda
aktarimlar yapmak, giincellemeleri takip etmek ve sisteme uyarlamak, veri giivenligi
konusunda &nlemler almak BIDB gorevlerindendir.

9.13. BIDB, veri tabanlarinda kullamlan sifrelerin gizliligi ilkesini kabul eder. idari
amirler haricinde kimse ile paylasamaz. Aksi durumda idare yaptirnm uygulama
hakkina sahiptir.

BIDB DAGITILAN YAZILIMLAR

10.2.1. Universitemizin sahip oldugu lisansl yazilimlarin personel ve 6grencilerimize dagitimi

BIDB yapilmaktadir.

10.2.2. BIDB dagitimi yapilan Lisansli Programlar asagida gdsterilmistir.

e  MICROSOFT WINDOWS ISLETIM SITEMI(10-8-7-Xp)
e  MICROSOFT OFFICE YAZILIMI

e AUTO CAD GRAFIK TASARIM YAZILIMI

e 3D MAX GRAFIK TASARIM YAZILIMI

10. BiLGi GUVENLIGi

10.1. Kullanic1 Hesaplar ve Sifre Giivenligi

10.1.1.  Olusturulan kullanict adi ve sifrelerin giivenligi LDAP (Lightweight Directory

Access Protocol) lizerinde kriptolanarak tutulmaktadir. Veri tabanlarinin giivenligi
tutuldugu sistem iizerindeki yetkilendirme ile saglanmaktadir. Bu islemler sistem
yOneticisi tarafindan yapilmaktadir.

10.1.2. Bilgi Giivenligi
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11.1.2.1. Kullanicilar yetkilendirildikleri kullanici yetkilerine gore islem yapabilmektedir. Tiim

kampiislerden erisim saglanabilmektedir. Istenirse kampiis disina da agilabilir.

11. BILGI SISTEMLERI YEDEKLEME ISLEMLER

11.1. Onemli Sistemlerin (Ogrenci Bilgi Sistemleri, E-Posta, EBYS vb.) yedekleme
islemleri belli periyotlarla sistem yoOneticisi tarafindan alinmaktadir. Yedekleme
islemlerinden sistem yoneticisi sorumludur.

12. KAMERA SiSTEMLERI

12.1. Giivenlik  kameralariin saglikli ¢aligmasi, kayitlarinin  donanimsal kapasite
Ozelliklerine gore diizenli olarak kaydedilerek depolanmasi, gerektiginde kamera
kayitlarmin izlenebilmesi BIDB gorevidir.

12.2. Kameralarin teknik Ozelliklerinin ve sayilarinin belirlenmesi, satin alma siirecinde
teknik sartnamelerinin olusturulmasi ve satin alma departmanmna iletilmesi BIDB
gorevidir.

12.3. Kamera montaj islemleri, gerekli altyapinin olusturulmasi, kablolama ve elektrik
islemleri BIDB tarafindan yapilmaz. Kurulan kamera sisteminin isletmesi, ariza
durumunda ilgili firma ile irtibata gegilmesi, sorunun giderilmesi islemleri BIDB
sorumlulugundadir.

12.4. Kamera kayitlarinin izlenmesi islemi, Genel Sekreterlik makaminin yazili izni
olmaksizin yapilamaz.

12.5. Kamera sistemleri konusunda giivenlik personellerinin bilgilendirilmesi ve egitilmesi
BIDB gérevleri arasindadir.

12.6. Kamera kayitlarinin depolandigi cihazlarin ayarlarinin kontrol edilmesi, yedeklerinin
alinmasi, kameralarda lens ayarlart ve bakimlarinin yilda en az 1 defa
gergeklestirilmesi BIDB gorevidir.

12.7. Giivenlik merkezi ve izleme noktalarmin yerlerinin belirlenmesi, kameralarin
merkezi  yonetimlerinin  olusturulmasi  islemlerinin  planlanmas1 ~ BIDB
gorevlerindendir.

13. KGS Hizmetleri

Universitemizde Kartli Gegis Sistemi siiregleri BIDB tarafindan
yuriitiilmektedir. Bu kapsamda;

13.1.1. Universitemizde Kampiis Girisleri ve bina girislerinin giivenli bir sekilde

saglanmasi amaciyla merkez kampiis yerleskesi giris ve cikislari ile tiim
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binalarin giriglerine turnike ve bariyer sistemleri kurulmasi,

13.1.2. Ogrenci ve personel kimlik kartlarma bu sistemden gegislerini saglayacak
yetkilerin tanimlanmas1 BIDB sorumlulugundadir.

13.2. KGS islem siireci

13.2.1. Universite 6grencilerine ilk KGS kartlar1 kayit bitiminden sonra Ogrenci
Isleri Dairesi Baskanhig1 tarafindan OIBS’ye yiiklenen bilgiye istinaden
basilir ve imza karsihginda Ogrenciye teslim edilir.

13.2.2. Universite akademik ve idari personeline ilk KGS kartlar1 insan Kaynaklar
Daire Bagkanligi tarafindan BIDB gonderilen ve personel bilgilerinin
bulundugu e-maile istinaden basilir ve imza karsiliginda akademik ve idari
Personele teslim edilir.

13.2.3. Universite dgrencileri KGS kartlarini kaybetmeleri durumunda; {iniversite
Idari ve Mali Isler Dairesi Baskanligina ddenen kart parast makbuzu ve
https://toros.edu.tr/sayfalar/ogrenci-isleri-daire-baskanligi-formlar’dan
¢ikt olarak alinan OIDB-FR-009- Ogrenci Kimligi Basvuru Formu ve
fotografinin degismesini istiyor ise bir adet Vesikalik fotograf ile birlikte
BIDB’na basvururlar.

13.2.4. Akademik ve idari personel KGS kartin1 kaybetmeleri durumunda mail
yolu ile BIDB’na basvururlar.

13.2.5. KGS kart basim isi Cuma giinleri toplu olarak BIDB tarafindan yapilir.
Sisteme girisi yapildiktan sonra imza karsilig1 teslim edilir.

13.2.6. KGS destek talepleri mail ile BIDB’na iletilir.
13.2.7. Destek Taleplerinin cevap, sonug ve durumu hakkindaki bilgi mail ile paydasa BIDB

tarafindan verilir.

14. EBYS Hizmetleri

14.1.  Universitemizde EBYS hizmet siirecleri BIDB tarafindan yiiriitiilmektedir.
Bu kapsamda iiniversitemiz 07.12.2015 tarihinden itibaren Elektronik
Belge Yonetim Sistemine (EBYS) gecmis olup, asagidaki stiregleri
yonetmektedir.

14.1.1. EBYS is ve islemlerinin saglikli bir sekilde yiiriitiilmesini saglamak
amactyla kullanilan programin giincel ve islevsel bir sekilde kullaniminin
saglanmasi,
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14.1.2. Elektronik imza ile ilgili satin alma ve diger islemlerin yiiriitiilmesi,

14.1.3. Universitemiz ~ biinyesinde  kullamlan  Elektronik Belge Yonetim
Sisteminde dogabilecek sorunlara miidahale edilmesi,

14.1.4. EBYS programi kullanicilarina gerekli egitimlerin verilmesi,

14.1.5. EBYS kullanim1 esnasinda sistemsel sorunlar veya sunucularda
dogabilecek sorunlara miidahale etmek ve sistemin sorunsuz c¢alismasinin
saglayarak devamliligini silirdiirmek i¢in her tiirlii kontrol, denetim ve
planlama islerini takip edilmesi,

15. ILGILi DOKUMANLAR
15.1. Diger Dokiimanlar

15.1.1. BIDB-DD-001 Bilisim Suglari Ile Tlgili Kanunlar

15.1.2. BIDB-DD-002 5651 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

15.1.3. BIDB-DD-003 Kurumsal SOME Rehberi V1

15.2. I¢ Kaynakh Dokiimanlar

15.2.1. BiDB-FRO1 Teknik-Servis-Talep Formu
15.2.2. BiDB-FR02 Teknik-Servis Inceleme Formu
15.2.3. BiDB-FRO03 E Posta Istek Formu

15.2.4. BiDB-FR04 IP Telefon Abonelik Formu
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